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Informationelle Selbstbestimmung und IT-Sicherheit an Schulen

Einführung und Impuls
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Vorstellungsrunde
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1 Brandenburg a.d.H.
2 Cottbus
3 Frankfurt (Oder)
4 Potsdam



Zum Ablauf des heutigen Fokusgesprächs
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10:00-10:45 Begrüßung und Einführung

10:45-11:30 Kleingruppenrunde (rote Nummer)

11:35-12:20 Rotation der Kleingruppen (3 x 15‘)

12:20-13:00 Mittagspause

13:00-13:45 Vorbereitung + Vorstellung der Ergeb.

13:45-14:00 Feedback und Ausblick



Einleitung

„In den Fokusgesprächen geht es 
darum, praxisbezogen Erfahrungs-
werte zur Aufgaben- und Rollen-
wahrnehmung zu sammeln und 
gemeinsam zu bewerten und 
Herausforderungen aufzudecken.“

Es geht nicht um die Überprüfung der 
Aufgaben- und Rollenwahrnehmung.
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Innere + äußere Schulangelegenheiten

Land Kommunaler Schulträger
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Innere Schulangelegenheiten
(Lehrkräfte, RLP, etc.)

Äußere Schulangelegenheiten
(Sachausstattung, IT-Infrastruktur, 

etc.)

§ BbgSchulG

IT-Admin/
SchubITPONK 



Zusammenarbeit & Rollen - öffentliche 
Trägerschaft (Schul-Cloud Brandenburg)

Land Kommunaler Schulträger
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Innere Schulangelegenheiten
(Lehrkräfte, RLP, etc.)

Äußere Schulangelegenheiten
(Sachausstattung, IT-Infrastruktur, 

etc.)

§ BbgSchulG

SC-Admin IT-Admin

Lehrkraft

Schüler:in

technisch
fachlich

= PONK = SchubIT



Zur Gesprächsreihe

 28.09.2021: Auftakt mit dem Thema „Informationelle Selbstbestimmung 
und IT-Sicherheit an Schulen“

 26.10.2021: „IT-Ausstattung, Beschaffung und Administration“ 
(https://www.digital-agentur.de/veranstaltungen/digitale-
schulangelegenheiten02).

 15.11.2021: „Digitale Lerninhalte (Content)“ (https://www.digital-
agentur.de/veranstaltungen/digitale-schulangelegenheiten03).

 30.11.2021: Abschlussrunde „Aufgabenverteilung im Verhältnis von 
inneren und äußeren Schulangelegenheiten“ (https://www.digital-
agentur.de/veranstaltungen/digitale-schulangelegenheiten04)

Die Veranstaltungen werden dokumentiert (ohne namentliche Nennung der 
Verfasser von Einzelbeiträgen). Die anwesenden Experten können gerne in den 
Pausen für fachliche Rückfragen angesprochen werden
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Impuls
IT-Sicherheit und Datenschutz



Worum geht es?
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Quelle: 
http://nakedsecurity.sophos.com/2010
/06/08/olympus-stylus-tough-
camera-carries-malware-infection/; 
http://winfuture.de/news,56016.html



Worum geht es ?
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Bedrohungen

Schwachstellen

Wirkungen
Technik

Organisation
Infrastruktur

Mensch

Quelle: 
http://www.huffingtonpost.com/2013/

09/11/iphone-fingerprint-
child_n_3907107.html



Worum geht es ?
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Bedrohungen

Schwachstellen

Wirkungen
Technik

Organisation
Infrastruktur

Mensch

Maßnahmen



Ziele beachten …. aber angemessen

Quelle: Sicherheit (safe-ur-chain.de)
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Realer Schutzbedarf

Was ist wirklich wichtig und 
wie sehr?

Compliance beachten



Datenschutz und Datensicherheit
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IT-Sicherheit

Datenschutz TOM*

Datenschutz: Wer darf 
was wann wie warum mit 
meinen Daten machen?

Datenschutz kann NUR 
auf Grundlage von Daten-
bzw. IT-Sicherheit 
gewährleistet werden.

*TOM = Technische und organisatorische Maßnahmen 

✚ Sicherstellung von 

Vertraulichkeit, Verfügbarkeit 

und Integrität der Daten

✚ Schutz der Daten vor Verlust, 

Zerstörung, Veränderung, 

Missbrauch

✚ Grundrechtsschutz

✚ Schutz der informationellen 

Selbstbestimmung

✚ Schutz personenbezogener 

Daten vor Missbrauch



Grundsätze Datenschutz

TOM

Was bedeutet das im Kern für die Praxis?

o Verantwortlichen obliegen Aufklärungs- und 
Informationspflichten

o Verantwortliche müssen die Einhaltung der 
Grundsätze jederzeit nachweisen können 
(Rechenschaftspflicht), z.B.:

• Wo liegt das Verzeichnis der 
Verarbeitungstätigkeiten? Wer pflegt 
das?

• Wer kümmert sich um TOM, um 
Berechtigungs- und Löschkonzepte?

• Wer informiert und kümmert sich um 
Betroffenenrechte?

• …
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Vertraulichkeit

Integrität

Verfügbarkeit/
Belastbarkeit Intervenierbarkeit

Transparenz Datenminimierung

Nichtverkettbarkeit



Stakeholder und Verantwortlichkeiten aus der Sicht 
der DSGVO und des Schulgesetzes
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§ 6 Abs. 1 BbgSchulG:
Schulen sind 

nichtrechtsfähige 
öffentliche Anstalten des 

Schulträgers

Schule

Land

Kommune

Art. 32 Abs. 1 DSGVO:
Sicherheit der Verarbeitung

§ 99 f BbgSchulG:
Unterhalt und 
Verwaltung Schulen

§§ 108 ff. BbgSchulG:
Kosten

Innere Schul-
angelegenheiten:
Pädagogik

Äußere Schul-
angelegenheiten:
Gebäude, sachl. 
Ausstattung

Personalkosten
Sachkosten

…

Dokumentationspflichten
Aufklärungspflichten ggü. SuS und LK
…

Art. 4 Nr. 7 DSGVO:
Verantwortlicher Konzept der 

Medienentwick-
lungsplanung



Diskussion in Kleingruppen
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1. Datenschutz an Schulen
a. Wie wird die Datenschutzverantwortung von Schulen in der Praxis aktuell wahrgenommen?
b. Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c. Welche Lösungsvorschläge ergeben sich aus Ihrer Praxis?

2. IT- Sicherheit an Schulen
a. Wie ist die IT-Sicherheit an Schulen aktuell organisiert?
b. Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c. Welche Lösungsvorschläge ergeben sich aus Ihrer Praxis?

3. Rollenverteilung und Absprachen Datenschutz & IT-Sicherheit
a. Welche Absprachen werden getroffen zur Sicherstellung der Synchronisation von Datenschutzverantwortung und IT-Sicherheit?
b. Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c. Welche Lösungsvorschläge ergeben sich aus Ihrer Praxis?

4. Risikobetrachtung und Vorfallsreaktion
a. Wie erfolgt aktuell eine Risikobetrachtung und Vorfallsreaktion für Datenschutz und IT-Sicherheit an Schulen?
b. Welche organisatorischen Herausforderungen und Abstimmungsbedarfe sehen Sie dabei?
c. Welche Lösungsvorschläge ergeben sich aus Ihrer Praxis?



Kommen Sie bei Rückfragen gerne auf mich zu

Dr. Michael Kaden
DigitalAgentur Brandenburg

0170 568 5004
michael.kaden@digital-agentur.de

www.digital-agentur.de

Schiffbauergasse 14, 14467 Potsdam
Registergericht: Potsdam, HRB31591

Ein Unternehmen der Investitionsbank des 
Landes Brandenburg. 

Im Auftrag der Landesregierung Brandenburg.

Gefördert durch das Ministerium für Wirtschaft, 
Arbeit und Energie des Landes Brandenburg. 


